SOPHOS

Security made simple.

S0pPhoS

Sicheres Internet — Uberall

»  Kombination unserer besten

Sicherheitskomponenten in einer

Lizenz
» Uberall sicher im Internet dank

Scans auf Web-Bedrohungen am

Endpoint
» Uberblick Uber die Aktivitaten

der Benutzer, egal, wo diese sich

befinden

» Durchsetzung unterschiedlicher

Richtlinien fur Benutzer
innerhalb und auf3erhalb des
Netzwerks

» Uneingeschrankte Konnektivitat
dank LiveConnect Cloud Service

-nauser
Web Suite

Keine Kompromisse mehr
zwischen Benutzerfreundlichkeit
und Sicherheit

Backhauling, VPNs, zusatzliche
Endpoint-Software oder sperrige
Appliances Uberflissig

Einfacher Anbieterwechsel und
komfortable Bereitstellung

Globales Expertennetzwerk
SophoslLabs und der
branchenweit beste Support

Support rund um die Uhr



Mit unseren Losungen erhalten Sie bewahrten, umfassenden und bezahlbaren
Schutz. Die Enduser Web Suite kombiniert die besten Funktionen unserer Web
Appliances und unserer Enduser Protection. Damit sind Ihre Benutzer Uberall
geschutzt — zu einem Preis, der |hr IT-Budget schont. Denn bei uns entstehen keine
Kosten durch Backhauling, VPNs, zusatzliche Software oder Services. Separate
Bereitstellungen sind tberflissig — Sie erhalten von uns ein All-in-One-Produkt.

Ideal fiir...

Die Sophos Enduser Web Suite
ist ideal fur Unternehmen und
Einrichtungen jeder Grof3e,

die umfassenden Web-Schutz
bendtigen. Schiitzen Sie Benutzer
ab sofort Uberall. Unsere Ldsung
ist einfach zu verwalten und
erschwinglich.

Mit den detaillierten Reports unserer Enduser
Web Suite haben Sie alle Internetaktivitaten der
Benutzer im Blick.
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Alles in einer Lizenz

Internetsicherheit und Schutz vor Bedrohungen
fur zahlreiche Plattformen, 24-Stunden-
Support und kostenlose Updates in einer
Lizenz. lhre Lizenz der Sophos Enduser Web
Suite setzt sich aus folgenden Komponenten
zusammen:

Web: Uberall umfassender Schutz

Mit der Kombination unserer besten
Schutzmechanismen sind Sie Uberall rundum
sicher.

Schutz vor neuen Zero-Day-Bedrohungen dank
hochentwickelter Scans auf Internet-Malware

Blockierung des Zugriffs auf Millionen infizierter
Webseiten mittels Reputationsfilterung

Einfache Erstellung von Richtlinien zur Filterung von
URLSs fiir unterschiedliche Gruppen und Benutzer tber
unseren benutzerfreundlichen Assistenten

Compliance-Enforcement durch Blockierung
anonymisierender Proxyserver

Beseitigung von Sicherheits-Schwachstellen mittels
HTTPS-Filterung, die SSL-verschlisselten Traffic scannt

Schutz fiir Benutzer an allen Orten innerhalb und
auf3erhalb des Netzwerks mittels Web-Filterung auf
Endpoint-Ebene

Zeitersparnis dank einfachem Verwaltungskonzept

Verwaltung und Reporterstellung flir zahlreiche
Standorte und bis zu 15.000 Benutzer tber nur eine
Appliance

Garantiert zuverldssiger Schutz, da Software, Traffic und
Updates remote kontrolliert werden


http://www.sophos.com/de-de/products/web/web-security-and-control.aspx

Endpoint: Keine Chance fur
Bedrohungen

Bei uns kénnen Sie mit nur einer Konsole und
einem Agenten Malware stoppen und lhre
Daten schiitzen. Unsere Sicherheitslésungen
sind schnell und effektiv und schitzen Ihre
Benutzer Uberall.

Erkennung und Entfernung von Viren, Spyware, Rootkits,
Trojanern, Adware und potenziell unerwiinschten
Anwendungen (PUAs). Unabhéngige Testinstitute
bestatigen, dass unsere Bedrohungserkennung die
branchenweit effektivste ist

Konstante Computer-Performance dank einer einzigen
Scan-Engine, die in unabhangigen Tests als die schnellste
aller fihrenden IT-Security-Anbieter eingestuft wurde

Schutz fiir Windows, Mac, Linux, UNIX und virtuelle
Systeme Uber eine zentrale Management-Konsole

Abwehr selbst neuester Bedrohungen durch Live-
Abfragen an unsere Reputationsdatenbank

Uberblick und Kontrolle iiber Internet-Aktivititen dank
innovativer Web-Filterung auf Endpoint-Ebene

Data Loss Prevention, um Bewegungen sensibler Daten zu
kontrollieren

Sperrung unerwiinschter Anwendungen mit Hilfe einer
von uns gepflegten Application Control-Liste - d. h. weniger
Arbeit flr Sie

Device Control, um Regeln fur die Nutzung von
Wechselmedien zu erstellen

Patch-Analyse, die Computer auf fehlende Patches
scannt und wichtige Patches gegen geféhrliche
Bedrohungen priorisiert

Zentral gesteuerte, regelmafiige Installation kompakter
Updates - jetzt bis zu 41 % schneller als bei unserem
letzten Produkt-Upgrade — ohne Beeintrachtigung der
Netzwerkbandbreite und der System-Performance

Mobile: BYOD - einfach und sicher

Mit unserer Ldsung fir Mobile Device
Management und Mobile Security erhalten
Benutzer eine klare Ubersicht tiber ihre
moabilen Gerate. So wird es fur Unternehmen
ganz einfach, Smartphones und Tablets zu
sichern und zu kontrollieren.

Vollstandige Richtlinienkontrolle flir iPhones, iPads,
Android, Windows Phone 8 und viele weitere Gerate

Sicherung mobiler Gerate und Schutz vertraulicher
Daten dank einheitlicher und sicherer Geratekonfiguration,
einschlief3lich Passwort-Richtlinie und Bildschirmsperre

Zuriicksetzen verloren gegangener und gestohlener
Gerate — wenn ein mobiles Gerat verloren geht, gestohlen
wird oder ein Mitarbeiter aus dem Unternehmen
ausscheidet, kdnnen Administratoren oder Benutzer Daten
remote sperren und innerhalb von Sekunden léschen

Regelmaflige Compliance-Checks auf Einhaltung

von Unternehmensrichtlinien — der Zugriff auf
Unternehmensressourcen (z. B. tiber E-Mail oder VPN) wird
kontrolliert und Administratoren und Benutzer werden bei
Nichteinhaltung von Richtlinien benachrichtigt

Optionale Einbindung von Sophos Mobile Security
Enterprise zum Schutz von Android-Ger&ten vor Malware
und schédlichen Webseiten

Exchange: Viren- und Spamschutz
fur Microsoft Exchange-Server

Blockiert Spam, Viren, Spyware und Phishing. Die Lésung
scannt alle eingehenden, ausgehenden und internen
E-Mails sowie den Exchange-E-Mail-Speicher. Damit
schitzt sie nicht nur proaktiv vor E-Mail-Bedrohungen,
sondern verhindert auch den Verlust vertraulicher
Unternehmensdaten.


http://www.sophos.com/de-de/products/endpoint.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-EUWS
http://www.sophos.com/de-de/products/mobile-control.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-EUWS
http://www.sophos.com/de-de/products/email/puremessage-for-microsoft-exchange.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-EUWS
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Einfach besser geschiitzt

Die Komponenten unserer Enduser Web Suite sind perfekt
aufeinangler abgestimmt und bieten somit erhéhten Schutz,
bessere Ubersicht und maximale Benutzerfreundlichkeit.

Wir kombinieren unsere besten Schutzmechanismen, damit
Ihre Mitarbeiter Uberall sicher im Internet surfen konnen. Sie
kénnen Internet-Richtlinien am Gateway erstellen und die
Scans an den Endpoints durchfihren.

Unsere neue WebLENS-Scantechnologie auf Netzwerkebene
blockiert Bedrohungen mittels Inhalts-Reassemblierung und
JavaScript-Emulation und fiihrt Verhaltensanalysen durch,
tiber die Schadcode bereits vor Ubergabe an den Browser
gestoppt werden kann.

Anti-Malware, HIPS, Device und Application Control, Web-
Filterung und DLP sind alle in einem einzigen Agenten
enthalten und werden Uber eine zentrale Konsole verwaltet.

Eine einzige Anti-Malware-Engine bietet Schutz fur alle
Plattformen und alle Punkte in Ihrem Netzwerk: Desktops,
Laptops, Exchange-Server sowie E-Mail- und Internet-
Gateways.

Unsere SophosLabs tberwachen das Web rund um die Uhr
und schicken sofort ein neues Update, wenn sie gefahrliche
Anwendungen, neue Bedrohungen oder neue Spam-
Methoden entdecken.

Sie beziehen alle Komponenten von einem einzigen Anbieter,
bei dem Sie 24 Stunden am Tag Support von zertifizierten
Experten und persénliche Beratung erhalten.

Jetzt kostenfrei testen

Kostenlose 30-Tage-Testversion unter
sophos.de/free-trials

dvantix.
Groupware AG

Bahnhofstrasse 33b
CH - 8703 Erlenbach
Tel +41 44 914 88 44
Fax +41 44 914 88 45
welcome@advantix.ch

Software-Komponenten

Sophos Web Filtering in Endpoint
Setzt Internet-Richtlinien zur Blockierung unangemessener
Webseiten durch.

Sophos Web Protection

Sie haben die Wahl zwischen Sophos Web Appliances
(Aufpreis) oder Sophos Virtual Web Appliances (chne Aufpreis).
Unsere Web Appliances bieten Ihnen branchenweit fiihrenden
Schutz vor Web-Bedrohungen und bewahrtes Compliance-
Enforcement in einer benutzerfreundlichen Lésung.

Sophos Enterprise Console

Eine einzige automatisierte Konsole fur Windows, Mac, Linux,
UNIX und virtuelle Plattformen, die Antivrus und Client-
Firewall, Intrusion Prevention, Endpoint Web Protection,
Patch-Analyse, Data, Device und Application Control sowie
Endpoint-Analyse und -Kontrolle von zentraler Stelle installiert
und verwaltet.

Sophos Endpoint Security (Antivirus, HIPS, Device Control,
Application Control und DLP)

Ein zentraler Endpoint-Agent fir Windows, der Viren,

Spyware, Adware, Rootkits sowie verdachtige Dateien und
Verhaltensweisen erkennt. Er tiberwacht die Ubertragung
sensibler Daten an Orte auf3erhalb des Netzwerks und
blockiert schadliche und unangemessene Webseiten. Der Agent
kontrolliert auch die Verwendung von Wechselmedien und
nicht zugelassenen Anwendungen auf zahlreichen Plattformen.
Zudem scannt und identifiziert er Computer, denen wichtige
Patches fehlen, und schitzt sie so vor Bedrohungen, die
beliebte Sicherheitslicken ausnutzen.

Sophos PureMessage fiir Microsoft Exchange
Schitzt Microsoft Exchange-Server vor Viren und Spam.

Sophos Antivirus fiir Mac, Linux, UNIX, Netware und
OpenVMS
Schitzt Mac, Linux, UNIX, NetWare und OpenVMS vor Viren.

Sophos Mobile Control

Ermdglicht den Einsatz von mobilen Geraten der

neuesten Generation und sorgt gleichzeitig dafir, dass
Unternehmensdaten geschiitzt bleiben — mit komplettem
Mobile Device Management flir iOS, Android, Windows Phone
und RIM Blackberry. Sichert und kontrolliert mobile Gerate
,over-the-air" und gestaltet die Verwaltung von mobilen
Geraten und BYOD mit einem Self-Service-Portal einfach.

Sophos Mobile Security

Unsere optional integrierbare Mobile Security-App bietet
umfangreiche Funktionen zum Schutz von Android-Geréten,
ohne die Performance oder Akkulaufzeit zu beeintrachtigen.
Schiitzt Android-Geréate vor Malware und kann komplett Uber
die Konsole von Mobile Control verwaltet werden, in der Sie
Scans starten und infizierte Gerate sperren konnen.

SOPHOS


https://www.sophos.com/de-de/products/free-trials/complete-security-suite.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-EUWS
https://www.sophos.com/de-de/products/free-trials/complete-security-suite/thank-you.aspx?a=%7b0D26ABF0-A758-4639-ADC8-2007E599696B%7d&d=MjcvMDIvMjAxNCAxNDo0MzowMQ&k=fw7L%2fpraR2VYiJBAnHD20g&rw=%7b8B6056D3-1408-4A5C-A61D-B5FECBCC0AC9%7d
https://www.sophos.com/de-de/products/free-trials/complete-security-suite.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-EUWS
https://www.sophos.com/de-de/products/free-trials/complete-security-suite.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-EUWS
http://www.advantix.ch/web/advantix/adxweb.nsf/WebPage/sophos_endpoint_protection
https://secure2.sophos.com/de-de/products/enduser-protection-suites/free-trial/complete-security-suite.aspx?id=98304-997

