SOPHOS

Security made simple.

Sophos Secure Workspace

Verschlisselung fir mobile Gerate

Die meisten Unternehmen nutzen mittlerweile Verschlisselungstechnologien,

um ihre Arbeitsplatzrechner zu schiitzen. Dieser Schutz ist wichtig, so allerdings

nicht ausreichend. Denn was ist mit den Dateien und Dokumenten, die per E-Mail

versendet, innerhalb von Gruppen ausgetauscht oder mit dem heimischen PC oder Mobiltelefon

synchronisiert werden? Bei allen genutzten Ubertragungswegen und Geraten miissen Sie

sicherstellen, dass Ihre Daten effektiv geschitzt sind. Sophos bietet Ihnen eine umfassende Datei-
verschlisselung, die jede einzelne Datei schiitzt — auf Desktops im Buro und auf mobilen Geraten.

Highlights Effektive und sichere Zusammenarbeit

Mit Sophos SafeGuard lassen sich Dokumente problemlos zwischen Windows, Mac, Android
und i0S tbertragen. Die Daten bleiben auf dem gesamten Ubertragungsweg geschiitzt

und verschlisselt. Dadurch wird die Gefahr von Datenverlusten deutlich reduziert.

Benutzer kdnnen Daten sofort ansehen und bearbeiten. Beim Speichern werden die Daten
automatisch wieder verschlisselt und kdnnen somit sicher ausgetauscht werden. All dies

» Verbindung mit sowie Zugriff
auf Dateien von flihrenden
Speicheranbietern und
WebDAV-Diensten

» Empfang von Dateien geschieht so reibungslos, dass der Nutzer es gar nicht bemerkt. So wird Sicherheit effektiv
aus einer definierten und einfach zugleich.
Unternehmens-
Dokumentenablage Schutz fiir Ihre Daten in der Cloud

Cloud-Dienste werden oft vermieden, aus Angst, dort gespeicherte Daten seien nicht
sicher. Das ist so jedoch nicht richtig. Daten kénnen durchaus sicher in der Cloud
gespeichert werden. Dafiir sind allerdings Sicherheits- und Zugriffsrichtlinien sowie ein
sicherheitshewusstes Verhalten der Benutzer erforderlich. Die einzig wirklich sichere
Methode ist es, Daten sofort zu verschlisseln, noch bevor sie in die Cloud gelangen.
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Ver- und Entschlisselung
von Dateien mittels AES-
256-Bit-Technologie, die
selbst vom Militar verwendet

wird Verschlisselte Dokumente kénnen dann nur mit entsprechenden Schlisseln getffnet
» Verwaltung der Schlussel, werden und jeder Schliissel ist mit einer Passphrase geschitzt. Solch verschliisselte

die zum Sperren und Dateien konnen unbefugte Personen nicht 6ffnen.

Entsperren der Dateien

bendtigt werden Umfassende Sicherheit

Sophos hat als einziger IT-Security-Anbieter eine Datenschutzldsung im Angebot, mit der
Sie fur alle Situationen gewappnet sind, in denen Datenschutz erforderlich ist. Schiitzen
Sie Ihr Gerat mit modernen Antivirus-Engines, Security und Privacy Advisors sowie einer
Management-Konsole, Uber die Sie Ihre Sicherheitsrichtlinien einfach definieren und
aktivieren konnen. Auf3erdem erhalten Sie die Moglichkeit, kompromittierte Gerate zu
» Anzeige von HTML, Bildern erkennen und automatisch zu sperren.

und Videos

» Mdglichkeit zum Hinzufiigen
eigener Schlissel und zur
Verschlisselung neuer
Dateien auf mobilen Geraten
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Anzeige und Bearbeitung von
Text- und PDF-Dokumenten

v

Zusatzliche Absicherung
des App-Zugriffs mit einem
weiteren Passcode



A

Sophos Secure Workspace

Verwaltung mit Sophos Mobile Control,
unserer EMM (Enterprise Mobility
Management) Lésung

» Aktivieren und Durchsetzen eines App-Passworts

» Automatisches Sperren der App nach
einer bestimmten Zeit offline

» Remote-Sperrung der App im Falle einer Sicherheitspanne

» Direkte Push-Ubertragung von
Unternehmensdokumenten auf alle mobilen Geréate

» Definition umfassender Sicherheitsrichtlinien
und Compliance-Regeln, u. a. fir Netzwerk,
Endpoints und mobile Geréte

Neu in Version 5
» Android- und i0S-Gerate werden nun vollstandig
Uber Sophos Mobile Control verwaltet

-

Neue, intuitive Benutzeroberflache flr
eine noch effizientere Nutzung

» Bearbeiten von PDF-Dokumenten
» Update-Benachrichtigung
» Empfang von Dateien direkt aus der
Unternehmens-Dokumentenablage
Vorteile fiir Benutzer
» CEO, CFO

= Gewissheit, dass die Daten des
Unternehmens geschitzt sind

= Neue Technologien zur Zusammenarbeit
lassen sich problemlos nutzen

= Budget-freundliche Lizenzierung pro Benutzer
» [T-Manager

= Bewa&hrte Technologie, auf die Verlass ist

= Sehr einfache Bereitstellung und Verwaltung

= Niedrige Total Cost of Ownership

= Erstklassiger Support
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» Sicherheitsbeauftragter

= Anwendung umfassender Sicherheitsrichtlinien,
die Uber das Netzwerk hinaus auch in der Cloud
und auf allen mobilen Geréaten greifen

» Endbenutzer
= Intuitive, benutzerfreundliche
Verschlisselung und Entschlisselung
Unterstiitzte Plattformen
» Android 4.0.3+
» i0S 5+
Produkte

» Secure Workspace ist in Sophos Mobile Control, unserer
Endpoint Protection und in SafeGuard Enterprise enthalten.

Jetzt kostenfrei testen

Kostenlose 30-Tage-Testversion
unter www.sophos.de/mobile
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https://www.sophos.com/de-de/products/mobile-control/free-trial.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-MobileEncryption
https://www.sophos.com/de-de/products/mobile-control/free-trial.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-MobileEncryption
https://www.sophos.com/de-de/products/mobile-control/free-trial.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-MobileEncryption
https://www.sophos.com/de-de/products/mobile-control/free-trial.aspx?id=98304-997
http://www.advantix.ch/web/advantix/adxweb.nsf/WebPage/sophos_mobile_control

